TEME

Analiza logurilor unui sistem informatic

1. Extragerea, centralizarea si stocarea logurilor dintr-un sistem informatic se va face utilizind Logstash si
ElasticSearch;

2. Logurile extrase pot fi: loguri din baza de date, servere de aplicatii, sistem de operare, etc.

3. Vizualizarea datelor stocate in ElasticSearch va fi facuta utilizdnd Kibana, aplicatie web ce permite
crearea unor dashboard-uri de valorificare ale acestor loguri si afisarea lor sub forma de: harta cu date
geospatiale, histograme, grafice, pie charts, etc.

Linux, Sgl/PLSql, baze de date (Oracle/MS Sql/Mysql).

Constituirea intr-o baza de date de tip warehouse prin mecanisme de replicare,
integrare si consolidare a minim trei baze date de date

1. Solutia va replica datele din trei surse de date independente, le va integra si consolida la nivelul unei
baze de date integrate Postresq|.

2. Obiective:

 definirea bazelor de date sursa si popularea acestora cu date;
* definirea bazei de date de tip warehouse;

* proiectarea mecanismelor de replicare/integrare/consolidare.

Sql/PLSql, baze de date(Oracle/Postgresql)

Aplicatie web cu baze de date care simuleaza parcursul semnarea electronica a
documentelor

Aplicatia trebuie sa asigure urmatoarele facilitati:

- introducerea documentelor in sistem - documente de tip word;

- simularea parcursului de aprobare al documentelor;

- semnarea electronicd a documentelor de catre seful de departament, managerul de proiect si directorul
institutiei;

- stadiul fiecarei document in cadrul fluxului de aprobare / respingere.

limbaje de dezvoltare precum Java, HTML, JavaScript, PL/SQL

Aplicatie web pentru share-ing si management de proiecte StartUp-uri

Aplicatia trebuie sa asigure urmatoarele facilitati:

- Existenta unei pagini de Proiect in care sa se regaseasca o descriere a proiectului, statusul de
implementare al acestuia, prezentarea membrilor echipei, eventual posibilitatea de donatie;

- Posibilitatea unui utilizator simplu (fara proiect) sa-si selecteze proiectele favorite;

- Realizarea de conexiuni cu alti utilizatori;

- Regasirea de proiecte precum si distribuirea acestora;

- Posibilitatea de Rate si Review a unui proiect.

limbaje de dezvoltare precum Java, HTML, JavaScript, PL/SQL




Configurarea serviciilor de retea disponibile in cadrul unei retele de calculatoare

Centrele de date moderne concentreazd echipamente hardware si de comunicatii cu putere mare de
procesare a datelor: servere, sisteme de stocare, roboti —ex. librdrie de benzi, echipamente de comunicatii
LAN — switchuri, routere, load-balancere, echipamente firewall dedicate pentru protectia si analiza
traficului de retea pentru prevenirea atacurilor. Majoritatea organizatiilor publice/private mari si foarte
mari au astfel de centre de date cloud computing sau inchiriaza serviciile oferite de acestea: servicii
Internet, servicii de tip stocare/procesare de fisiere, web, mail, procesarea si securizarea datelor. Inginerii
de sisteme IT asigura interconectarea si functionarea echipamentelor din centrele de date, a sistemelor
virtualizate si a serviciilor oferite catre beneficiari.

- Tema propune un prim contact cu tehnologii si servicii utilizate in centrele de date si aspecte de
administrarea echipamentelor/sistemelor implicate:

configurarea a doud sisteme de operare (Redhat linux 7 -server si Microsoft Windows - statie client) pe o
infrastructura virtualizata VMware;

configurarea si conectarea acestora la o retea de comunicatii LAN virtualizata ;

securizarea accesului la date prin implementarea serviciului firewall, definirea de reguli de acces pentru
porturile de comunicatii aferente;

alocarea dinamica a adresei IP cdtre statia client Windows prin configurarea serviciului DHCP;
configurarea unui server DNS pentru rezolvarea numelor de domenii in adrese IP:

gestionarea fisierelor pentru utilizatori prin serviciile SAMBA si FTP;

controlul accesului utilizatorilor prin mecanisme de autentificare LDAP;

configurarea si pornirea serviciului de WEB;

configurarea serviciului e e-mail.

a) Un scenariu privind integrarea intr-o organizatie a urmatoarelor
servicii: dns, dhcp, firewall, samba, ftp, web, mail, Idap;

b) Se va implementa o infrastructura virtuald cu un sistem de
operare de tip server linux (Redhat Linux, Oracle Linux, CentOS) si
un sistem de operare de tip client (Windows);

c) Se vor prezenta detaliat caracteristicile de functionare a
protocoalelor din stiva TCP/IP de la baza serviciilor de la punctul a);
d) Se vor instala si configura serviciile si se vor analiza pachetele de
retea pentru a evidentia traficul specific protocoalelor TCP/IP
utilizate in functionarea integrata a serviciilor alese.

e) Evaluarea proiectului si concluziile asupra nivelului de
cunostinte asimilate pe perioada desfasurdrii stagiului de practica.

Aplicatie web pentru managementul task-urilor intr-o firma

Aplicatia trebuie sd asigure urmatoarele facilitati:

* administrare proiecte;

¢ administrare grupuri de lucru aferente proiectelor;

introducere task-uri pe grupuri de lucru;

asignarea unui reprezentant al grupului de lucru la nivelul task-urilor;
implementarea unui nivel de securitate la nivelul fiecarui task;
posibilitatea clasificarii task-urilor dupd tip, prioritate, nivel securitate;
adaugare comentarii la nivelul task-urilor;

posibilitatea atasarii de documente, precum si semnarea electronica a acestora;
posibilitatea incdrcarii de arhive;

auditare task-uri;

monitorizare stadiu task-uri;

n dezvoltarea aplicatiei este obligatorie folosirea Spring
Framework, Angular, html + css. Suplimentar se poate lucra cu
Maven, Git si orice altd componenta de DevOps care poate veniin
ajutorul studentului.

Aplicatie web pentru realizarea unei bibliotecii on-line

Aplicatia trebuie sa asigure urmatoarele facilitati:

* administrarea utilizatorilor;

* autentificarea utilizatorilor la aplicatie cu nume de utilizator si parol3;
* incarcarea fisierelor aferente documentelor;

* introducere, modificare, stergere informatii despre carti;

* cdutare avansatd, metode de filtrare;

* elaborare diverse situatii statistice.

n dezvoltarea aplicatiei este obligatorie folosirea Spring
Framework, Angular, html + css. Suplimentar se poate lucra cu
Maven, Git si orice altd componenta de DevOps care poate veniin
ajutorul studentului.




Documentarea, proiectarea si implementarea, in mediu virtualizat, a unei retele

a) Se va prezenta si detalia un studiu de caz, bazat pe Application Centric Infrastructure (ACI) ca si model
de integrare a tehnologiei SDN in Centrele de Date moderne;

b) Se vor prezenta particularitatile tehnologiei ACl si modul de comportare atat in mediul fizic cat si in
mediul virtual;

c) Se vor prezenta si detalia notiuni specifice tehnologiei ACI: tenant, EPG, contract, domeniu ACI, retele
private ACI, etc.

8 de comunicatii respectand arhitectura specifica unui centru de date. Retele de . N - . . L . . - . |NU AU FOST FORMULATE
L . ) d) Se va implementa, in mediu virtualiza (la nivel minimal), infrastructura unei retele de comunicatii a unui
comunicatii bazate pe tehnologia Software Defined Network (SDN)
centru de date;
e) Se vor configura servicii aferente echipamentelor de comunicatie alese spre implementare utilizand
infrastructura virtuala;
f) Evaluarea proiectului si concluziile asupra nivelului de cunostinte asimilate pe perioada desfasurdrii
stagiului de practica.
. . . X . o a) Notiuni privind protocoale de comunicatii clasele de adrese
Sistemele informatice moderne sunt bazate pe echipamente hardware si de comunicatii integrate ca un TCP/IP;
tot unitar prin straturi de virtualizare, ce oferd redundanta la defecte, viteza mare de implementare a ! . ) . . .
A R - R R A x N A ) b) Instalarea si configurarea unui sistem informatic redundant
schimbdrilor, costuri reduse. Tehnologiile de virtualizare castiga teren in domeniul IT, si cunoasterea lor . N . . .
. ) o X format din doua servere, un switch si un sistem de stocare;
reprezinta un avantaj pentru inginerii de sisteme IT. X R R K ,
. " - N — . . . . |c) Instalarea unui strat de virtualizare bazat pe hipervisorul
- Tema propune un prim contact cu tehnologiile VMware utilizate in organizatiile publice/private mari gi VM ESXI
. . . .. . . . . . ) A . ware ;
Tehnologii VMWARE - implementarea de infrastructuri si retele virtualizate oferd oportunitatea de a le implementa practic pe echipamente hardware adecvate, cu imbinarea de . L X
9 N . . . . . N d) Administrarea centralizata a sistemelor VMware prin VCSA
pentru sisteme informatice moderne cunostinte atat din domeniul retelelelor TCP/IP cét si al sistemelor de operare sau hardware. i
s . . . . appliance;
-Instalarea hipervizorului VMware ESXI oferd un strat de virtualizare la nivelul sistemelor de operare, dar pp ) . - . .
N L K - . N . N o . e) Configurarea de switch-uri virtuale de tip standard si distribuite;
in acelasi timp permite administrarea in interfatd web prietenoasd; aplicatia VCSA permite implementarea o o ) o
o ) ) i K ) f) Instalarea unor masini virtuale si migrarea lor dinamicd intre
redundantei intre sisteme si un start de virtualizare a retelei. servere:
-Configurarea comunicatiei TCP/IP intre sistemele mentionate permite experimentarea practicd a ’ . . . . . .
A . . g) Evaluarea proiectului si concluziile asupra nivelului de cunostinte
notiunilor teoretice dobandite. . K e o .
asimilate pe perioada desfasurdrii stagiului de practica.
Proiectul are ca obiectiv dezvoltarea unei sistem de gestionare a operatiilor de cautare avansata a unor Referinte online: ElasticSearch.co si alte tutoriale; va fi acordat
10 Expolatarea datelor in format structurat si nestructurat - tip document utilizand [date din bazele de date utilizand o platforma open-source extensibila, distribuita si tolerantd la defectiuni, |sprijin in vederea identificarii altor referinte relevante;

ecosistemul opensource ElasticSearch

precum si crearea unui APl in format java-jar utilizabil pentru aplicatiile client, clusterul Elasticsearch
punand la dispozitie si o interfatd tip webservice REST

Materiale suport (kit, mockup, etc.) - vor fi puse la dispozitie la
initierea contactului.




Studiul teoretic al

o Stivei 1SO-0SI

o Protocolului RTP

o Legdturilor socket si a operatiilor cu aceste obiecte in limbajul C++
o Aplicatiei Wiresharksi al formatului de fisiere pcap

o Librariei libpcap

o Tehnicilor de parcurgere a fisierelor pcap prin intermediul libpcap
o Structura si manipularea fisierelor audio

Dezvoltarea unei aplicatii de receptie, analiza si salvare a traficului de date transmise in flux printr-o retea
de calculatoare:

11 Dezvoltarea unei aplicatii de tip receptor de date in flux o Mecanisme de receptie date transmise in flux NU AU FOST FORMULATE
o Identificarea informatiilor de interes dintr-un flux
o Citirea datelor intr-o locatie tampon
o Salvarea datelor din memoria tampon intr-un fisier wav
Se va considera un plus preocuparea dezvoltatorului pentru:
o Ordonarea instructiunilor
o Aplicarea conceptului POO
o Optimizarea codului
o Eliminarea erorilor cauzate de lipsa dezalocarii memoriei (memoryleak)
o Jurnalizarea evenimentelor aplicatiei (log)
o Folosirea firelor de executie pentru ascultarea paralela a mai multor legaturi de tip socket
Studiul teoretic al
o Stivei ISO-OSI
o Aplicatiei Wiresharksi al formatului de fisiere pcap
o Librariei libpcap
o Tehnicilor de parcurgere a figierelor pcap prin intermediul libpcap
o Librariei mysql
o Operatiilor cu baze de date MySQL in limbajul C++
Dezvoltarea unei baze de date MySQL:
o Crearea bazei de date
o Crearea tabelei in care vor fi salvate datele, care sa permita salvarea a cel putin urmatoarelor informatii:
momentul receptiei pachetului, sursa, destinatia (pereche IP-port), protocolul incapsulat de IP, momentul
inserarii in tabeld a inregistrarii
12 Dezvoltarea unei aplicatii de tip ,,analizor de date de trafic IP” NU AU FOST FORMULATE

Dezvoltarea in C++ a unei aplicatii de analiza a traficului de date continut intr-un fisier de tip pcap:

o Parcurgerea unui director de intrare in care se afl3 fisierele ce trebuie procesate

o Parcurgerea fiecarui pachet al fisierului de tip pcap si extragerea momentului de receptie al pachetului, a
sursei si a destinatiei (pereche IP-port) si a tipului protocolului incapsulat de catre IP

o Inserarea in BD a informatiilor mentionate la punctul anterior

Se va considera obiective secundare preocuparea dezvoltatorului pentru:

o Ordonarea instructiunilor

o Aplicarea conceptului POO

o Optimizarea codului

o Eliminarea erorilor cauzate de lipsa dezalocarii memoriei (memoryleak)

o Jurnalizarea evenimentelor aplicatiei (log)

o Folosirea firelor de executie pentru parcurgerea paraleld a fisierelor din directorul de intrare
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Aplicatie de gestiune a perioadelor de concedii din cadrul unei firme/institutii

Stuararteoretcar

o arhitecturilor software client-server

o tehnicilor de programare WEB (PHP / Java, HTML, CSS, JavaScript)

o bazelor de date (MySQL / Oracle)

o mecanismelor de securitate a aplicatiilor WEB

Dezvoltarea unei aplicatii WEB care sa permitapermite introducerea, administrarea si verificarea
perioadelor de concediu planificate de angajati pe durata unui an calendaristic
Aplicatia, construitd sub forma unui portal Web, va avea urmatoarele functionalitati:
o Definirea departamentelor;

o Definirea utilizatorilor si a rolurilor lor (executant / sef);

o Autentificarea utilizatorilor pe baza de nume utilizator si parol3;

o Introducerea perioadelor de concediu;

o Vizualizarea perioadelor de concediu;

o Modificarea perioadelor de concediu.

Particularitati ale aplicatiei:

Angajatii au dreptul la 30 zile calendaristice anual;

Angajatii din cadrul unui departament pot vizualiza exclusiv doar perioadele de concediu ale angajatilor
din acel departament, inclusiv pe cele ale sefului de departament;

Concediul poate fi impartit in maximum trei perioade distincte;

O singurd perioada din cele trei poate fi planificata in perioada 1 iunie — 31 august si nu poate depasi 21 de
zile calendaristice;

n cadrul unui departament, nu pot fi mai mult de 50% din angajati in concediu in aceeasi zi, incluzand si
seful de departament;

Restrictiile de definire a perioadelor de concediu vor fi impuse inca de la introducerea acestora, angajatul
fiind atentionat asupra incalcdrii vreuneia din regulile de mai sus, perioada definita necorespunzator
neputand fi salvata;

TS ot SR DAY PO PSP TS PPNy SRRt JUE TOU RSO TN IO DR P DU P

Se recomanda utilizarea tehnologiilor PHP + MySQL sau Java +
PL/SQL pentru partea de server WEB, respectiv creare si
interactionare cu baza de date. Se recomanda utilizarea
tehnologiilor HTML, CSS si JavaScript, pentru partea de client.

Referinte bibliografice:

1) www.javatpoint.com — tutorial JSP si Servlet

2) www.tutorialspoint.com — tutorial JSP si Servlet

3) www.w3schools.com — tutoriale HTML, CSS, JavaScript

14

Dezvoltarea unei aplicatii de tip Player Audio integrabil intr-o pagind Web

Studiul teoretic al

o principalelor codificari audio si a diferentelor dintre acestea

o tehnicilor de programare WEB

o tehnicilor de manipulare a fisierelor audio prin Mozilla Web Audio API

o serverelor WEB

o bazelor de date

o mecanismelor de securitate a aplicatiilor WEB

Dezvoltarea unui Player Audio in tehnologia MDN Web Audio API care sa permita:

o Redarea de fisiere audio in diferite formate (PCM, WAV, MP3, Mono siStereo)

o Implementarea cel putin a urméatoarelor functionalitati, la nivelul Player-ului: Play, Stop, Pause /
Resume, Jump To, Redare cu viteza 0,5x/1x / 2x / 4x, Salt inainte cu 5 secunde, Salt inapoi cu 5
secunde,redare in bucla

o Vizualizarea formei de unda (precalculata) asociata unui figier audio si sincronizarea automata a acesteia
cu parcurgerea continutului fisierului audio (la Play, Stop, Pause / Resume, Jump sau selectie directd
folosind Mouse-ul)

o Posibilitatea de a vizualiza si exploataseparat continutul celor doud canale ale unui fisier Stereo
Dezvoltarea unei aplicatii Web care sa integreze playerul descris anterior si care sd aiba urmatoarele
functionalitati:

o Posibilitatea de a incarca / uploada figiere audio la nivelul serverului Web si de a le salva metadatele
asociate in cadrul bazei de date

o Posibilitatea de a vizualiza o lista cu figierele audio incarcate, cu facilitati de filtrare in functie de
metadate si cu optiunea de redare a acestora.

Se recomanda utilizarea tehnologiilor PHP + MySQL sau Java +
PL/SQL pentru partea de server WEB, respectiv creare si
interactionare cu baza de date. Se recomanda utilizarea
tehnologiilor HTML, CSS si JavaScript, pentru partea de client.

Referinte bibliografice:

1) www.javatpoint.com — tutorial JSP si Servlet

2) www.tutorialspoint.com — tutorial JSP si Servlet

3) webdesign.tutsplus.com/tutorials/create-a-customized-html5-
audio-player—webdesign-7081- tutorial Web Audio Player HTML5
4) www.htmlSrocks.com/en/tutorials/webaudio — tutorial Web
Audio API

5) jplayer.org — suport HTML5 Audio si Video pentru JQuery
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Sistem de alimentare pentru senzori

Echipamentul trebuie sa asigure urmatoarele facilitati:

Alimentarea in curent unui senzor ce se poate afla la o distantd maxima 4km, legdtura fiind realizata pe o
pereche de fire torsadate;

Informatia de la senzor se va realiza pe conexiunea de alimentare ;

Tensiunea pe linie sa fie de 40Vcc;

Curentul de linie sa poata fi reglat in gama 0 — 10mA;

Echipamentul va avea ca sursa primard de energie un acumulator LiPo de 500mA ce va trebui incarcat prin
wireless iar procesele de incarcare / descarcare trebuiesc monitorizate;

Echipamentul va asigurat extragerea semnalului de la senzor si transferul printr-o interfata de tip 12S;
Atat alimentarea senzorului cat si circuitul de extragere a semnalului util vor fi separate galvanic.

NU AU FOST FORMULATE
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Aplicatie software pentru monitorizarea activa a starii a 3 blocuri de celule de tip
acumulatori reincarcabili (un bloc are 20 celule), fiecare bloc fiind de tip diferit (Li-
lon, LiPO4Fe, NiMH)

Aplicatia trebuie sa asigure urmatoarele facilitati:
* Interfata fizicd de comunicatie cu cele 3 blocuri este de tip USB (x 3);
« interfata grafica are un tab pentru fiecare bloc de acumulatori; sa existe optiunea addugdrii unui nou
tab, pentru un nou tip de baterii;
* pentru fiecare celuld exista panou distinct,
o colorat gri — lipsa/decuplarea celulei din sistem,
o colorat rosu pentru tensiunea electricd sub cea minima,
o colorat verde si afisare text procentaj de incarcare;

punerea la dispozitie a codului sursa

17

Solutie Business Intelligence pentru monitorizarea activitatii unei companii de
vanzari imobiliare

Descriere tema:

- construirea unei baze de date relationale cu obiecte specifice activitatii unei companii de vanzari
imobiliare si definirea fluxurilor de gestionare a activitatii.

- construirea unei aplicatii destinatd vizualizarii tabelare si grafice a indicatorilor statistici pentru
sustinerea deciziei de vanzare/cumpdarare imobile.

tehnologia Oracle Warehouse Builder / Oracle Business
Intelligence, PL/SQL.

18

Solutie Business Intelligence pentru evaluarea si raportarea performantelor
activitatii desfasurate de o companie de transport marfuri

Descriere tema:

- construirea unei baze de date relationale cu obiecte specifice activitatii unei companii de transport
marfuri si definirea fluxurilor de gestionare a activitatii.

- construirea unei aplicatii destinatd vizualizarii tabelare si grafice a indicatorilor statistici pentru
sustinerea deciziei de operationalizare a traseelor optime de transport.

tehnologia Oracle Warehouse Builder / Oracle Business
Intelligence, PL/SQL.
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Implementarea, in mediu virtualizat, a retelelor de comunicatii convergente.

Retele VPN bazate pe tehnologia MPLS. Solutii de asigurare si securizare a
serviciilor specifice

* Se va prezenta un studiu de caz pornind de la exemplul retelei de comunicatii convergente a SRI;

* Se vor prezenta modalitati de asigurarea a suportului de comunicatii utilizand diverse tehnologii (cupru,
fibra opticd, wireless,etc) si echipamente (mediaconvertor, switch, router, firewall, etc.);

* Se vor prezenta particularitatile tehnologiei MPLS;

* Se vor prezenta caracteristicile/diferentele intre protocoalele de rutare interne si cele externe (RIP,
EIGRP, ISIS, OSPF, BGP, MP-BGP, etc);

* Se va implementa, in mediu virtualizat, o infrastructurd de comunicatii formata din echipamente de
rutare ale unor producatori recunoscuti (CISCO, JUNIPER, etc);

* Se vor configura diverse servicii de tip layer 2 si layer 3 utilizand infrastructura implementata;

* Se vor prezenta diverse modalitdti de de protectie, preventie si limitare a accesului la resurse protejate
utilizdnd echipamente de tip firewall;

* Se vor analiza caracteristicile serviciilor, in functie de aparitia unor evenimente in retea.

NU AU FOST FORMULATE
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Dezvoltarea unei aplicatii web de tip HelpDesk, ce permite managementul
incidentelor IT si a cererilor aferente resurselor si serviciilor organizationale

Aplicatia trebuie sa asigure:

- actualizarea, de catre administratorul sistemului a catalogului de servicii si resurse organizationale;
- utilizatorii s poata introduce un ticket referitor la cererea de asistentd/solicitare de resurse;

- trasabilitatea/stadiul unui ticket;

- actualizarea bazei de cunostinte( articole privind tratarea cazurilor semnificative sau particulare,
documente relevante sau manuale de re/instalare);

- generarea de situatii de valorificare si rapoarte de activitate functie de anumiti indicatori.

limbaje de dezvoltare precum Java, HTML/CSS/bootstrap,
Javascript, SQL/ PLSQL.

21

Proiectarea, configurarea si mentenanta retelelor de comunicatii

Motivatia temei:

n cadrul acestei teme va fi proiectats si configurati o retea de comunicatii complexd, ce va contine clienti
cu sisteme de operare CENTOS 7, server de autentificare, auditare, aplicare politici de securitate si
elemente de comutatie TCP/IP (switch-uri si routere). Pentru atingerea obiectivelor se vor studia
protocoale si aplicatii utilizate in colectarea si transmiterea de informatii referitoare la statusul
elementelor de retea precum si protocoale si aplicatii pentru autentificare si auditare a retelelor
informatice.

Obiective:

- Instalarea si configurarea elementelor de comutatie intr-o solutie functionald, redundanta si securizata.
- Instalarea sistemului de operare pe clienti.

- Instalarea serverului prin care se vor implementa politici de securitate, autentificarea si auditarea
clientilor din retea, prin clienti intelegdndu-se si elementele de comutatie.

- Instalarea unei solutii de monitorizare a intregii retele implementate.

Referinte bibliografice:

www.cacti.net
www.observium.org
www.centos.org
www.freeipa.org
WWW.cisco.com




Tema de licenta propusa vizeaza proiectarea si dezvoltarea unei aplicatii prin intermediul cdreia sa se
realizeze importul metadatelor din medii eterogene intr-o baza de date.

Interfata grafica va permite configurarea corespondentei intre cdmpurile sursa si campurile destinatie,
salvarea configurarii pentru reutilizare si importul metadatelor conform configurdrii definite. Se va crea
destinatia diferitd de sursa atat ca tehnologie cét si ca structurd a datelor.

Referinte bibliografice:
1. http://www.academictutorials.com/oracle/
2. http://www.academictutorials.com/sql-server/

22 Aplicatie de import al metadatelor din medii eterogene intr-o baza de date Obiective: 3. http://www.academictutorials.com/sql/
- citirea si afisarea metadatelor din mediile eterogene (se vor folosi minim doud surse din tehnologii 4. http://www.academictutorials.com/c-sharp/
diferite: XML, CSV, etc;) 5. http://www.academictutorials.com/php/
- selectia bazei de date destinatie, a unui tabel si a cdmpurilor acestuia; 6. http://www.academictutorials.com/java/
- realizarea corespondentei dintre cdmpurile sursa si cdmpurile destinatie;
- salvarea corespondentei definite;
- implementarea mecanismului de import in baza de date (MSSq|, Oracle, etc).
Tema de licenta propusa vizeaza proiectarea si dezvoltarea unei aplicatii prin intermediul cdreia sa se
realizeze generarea de rapoarte statistice prin consultarea unei baze de date. Interfata graficd va permite
selectarea de diferite entitati (ex. persoane, activitati, concedii), stabilirea unor criterii de filtrare (ex.
erioadd, departament) si posibilitatea afisarii rezultatelor grupate dupa anumite atribute (ex. pe an, pe . - .
P N P )sip : Erup N B fex.p P Referinte bibliografice:
lund, departament). De asemenea se cere exportarea rapoartelor intr-un document MS Word. . .
1. http://www.academictutorials.com/oracle/
- - . . . . 2. http://www.academictutorials.com/sql-server,
Aplicatie de generare de raportari statistice folosind baza de date a unei Obiective: pi// . . /s /
23 . i . i 3. http://www.academictutorials.com/sql/
companii - crearea bazei de date si popularea acesteia; . .
. . . . . . 4, http://www.academictutorials.com/c-sharp/
- separarea drepturilor utilizatorilor pe baza unui mecanism de autentificare; . .
§ X 5. http://www.academictutorials.com/php/
- filtrarea datelor pe baza dreptului de acces; . . .
o - ) . L . 6. http://www.academictutorials.com/java/
- selectarea entitatilor, a criteriilor de filtrare si de grupare din interfatd;
- generarea de raportari statistice pe baza selectiilor anterioare (de exemplu: numarul de persoane
angajate in fiecare departament, defalcat pe an si lund);
- realizarea mecanismului de export intr-un document MS Word.
Tema are ca scop proiectarea si dezvoltarea unei aplicatii de tip scanner de porturi si de vulnerabilitdti
care sa permita scanarea automata a porturilor unor sisteme informatice din cadrul unei retele si sa
afiseze utilizatorului porturile deschise ale sistemelor scanate. De asemenea, aceasta trebuie sa fie
capabild sd poata realiza recunoasterea unor servicii (fingerprinting) si sa poata identifica o serie de
vulnerabilitati ale acestora.
24 Dezvoltarea unei aplicatii de tip "scanner de porturi si de vulnerabilitati" Obiective: NU AU FOST FORMULATE
- studiul teoretic al: protocoalelor TCP si UDP; aplicatiilor de captura de trafic; tehnicilor de scanare de
porturi; modalitatilor de conectare la un serviciu; modalitatilor de identificare a vulnerabilitatilor;
- dezvoltarea in Python a unei aplicatii de scanare a porturilor si a vulnerabilitatilor: citirea datelor de
intrare care pot fi adrese IP sau fisiere; determinarea starii unui port (deschis/inchis); identificarea tipului
de serviciu (ex. HTTP, FTP, SSH, RDP); identificarea vulnerabilitatilor; afisarea rezultatelor.
Tema are ca scop identificarea vulnerabilitatilor in aplicatiile sau echipamentele IT&C
28 Identificarea, centralizarea, testarea si exploatarea vulnerabilitatilor de tip O-days |Obiective: identificarea si centralizarea vulnerabilitatilro intr-o baza de date relationalg, testarea intr-un  [Cunostinte privind sistemele de operare, echipamente hardware si

exploit aplicabile in domeniul IT&C

mediu de evaluare similar celui de productie in care s-a identificat vulnerabilitatea, emiterea unor buletine
de actualizare care sa ofere solutii de remediere a vulnerabilitatilor gasite.

platforme software
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Tehnici si instrumente de tip computer forensics pentru adunarea probelor de pe
sistemele Windows

Proiectul scoate in evident3 importanta analizei forensics in cazul aparitiei unui incident cibernetic.in
cadrul lucrdrii se vor preyenta tehnici si metode de investigare a sistemului de fisiere, precum si a
memoriei de pe un calculator cu sistemul de operare Windows. Procesul de investigare presupune etapa
de coelctare a probelor si etapa de anlizd a probelor. Tn cadrul proiectului se va dezvolta un sistem
informatic infectat intentionat, generand la final o analiyd completa asupra atacului, simuland astfel un
caz real. Lucrarea va cuprinde si un studiu teoretic al sistemelor informatice moderne, arhitectura fizica si
logicd, legatura cu sistemul de operare, structura interna a sistemului de fisiere Windows si a memoriei.




